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项目简介：随着智能制造的全面推进，汽车的智能化和网联化的快速发展为有效解决交通安全和拥堵问题提供了可能，但信息安全威胁事件也日益增长。建立覆盖全汽车行业的车联网网络信任支撑平台，实现车-车、车-云、车-路、车-人等主体身份的互通互认为汽车行业的智能化、网联化保驾护航迫在眉睫。考虑到车联网的动态组网、网络协议异构、高可靠低时延的特性，中汽智联联合南开大学开展了“面向动态异构网络的智能汽车网络信任平台关键技术研究和应用”项目，以打造我国统一的车联网网络信任支撑体系为总体目标，解决智能网联汽车在以太网、蜂窝网、直连通信网络等异构复杂网络连接时面临的身份认证和安全传输难题；基于IEEE为车载环境的无线访问制定的一系列标准，建设多协议兼容的车联网网络信任支撑平台，实现车联网全产业链从网络、平台、设备到数据、应用的网络信任需求，降低车联网环境的公共安全风险，促进车联网责任认定体系的形成；建设汽车企业车联网信任支撑体系，解决车在日常运行中，各车企共同面临的基础性、普遍性、通用性、公益性信任认证，形成企业与企业间网络、平台、设备、数据和应用的跨域互信认证；积极探索国产密码算法在车联网网络信任体系中的创新应用，保证整个体系建立在完整知识产权和完全国产自主可控基础之上；研究隐私保护技术和异常行为分类模型，构建异常行为管理体系，实现基于假名证书的车端位置隐私保护和异常行为识别与证书撤销机制，为车辆提供安全的身份状态验证机制。

目前项目已经取得多项成果，发表SCI、EI等高水平论文19篇，申请发明专利14项，软著5项，涉及到车联网行业级统一认证基础设施建设、企业级信任支撑平台建设、多级密码管理基础设施建设和车联网行业网络信任服务支撑能力研究。截止到目前，已经为汽车企业、车联网先导区、车载应用提供商等开展平台建设、数字证书颁发等服务，产生经济价值5000多万元。车联网网络信任支撑平台的构建基于多场景下的可信机制，具有很强的落地性和示范性。平台建成后，实现接入汽车企业10余家，接入智能网联汽车超过120万辆，推动了国产密码算法在汽车行业的规模化应用，利用国密算法加密，自主芯片和国产操作系统来实现平台的安全可靠。支撑相关主管机构以安全互信互认为切入点，统筹智能网联汽车、车联网平台、车载应用的管理，实现对行业安全证书应用情况、应用规模、技术水平的统一指导与分析，为国家对于车联网安全保障的统一管理提供抓手。

创新点：

面对动态异构网络的信任支撑能力：应用我国商用密码技术，创新设计研发统一PKI信任体系，解决智能网联汽车在以太网、蜂窝网、直连通信网络等异构复杂网络连接时面临的身份认证和安全传输难题。

多协议兼容的信任支撑能力建设：基于IEEE为车载环境的无线访问制定的一系列标准，实现蜂窝网、PC5等多种协议的网络身份认证，同时应用代码安全分析技术，为车路云管端提供复杂网络环境下的整体安全保障。

高效实时的车辆身份认证技术：提出异常行为的分类识别模型，并结合可验证的安全联邦学习模型，构建异常行为实时监测系统，并通过与网络信任体系的协同，实现海量证书的高时效撤销，为车辆提供基于分布式计算的身份状态验证机制。

匿名保护与跨域互信支撑策略：提出了一种高效可验证的隐私保护聚合算法和密钥聚合技术，并应用基于密钥衍生的假名证书技术实现V2X环境下的隐私保护；基于分布式PKI信任模型技术解决跨网络、跨地域、跨行业的网络信任模型跨域互信认证。
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